仪陇县中医医院官网三级等保安全产品清单

	序号
	产品及服务
	说明
	备注

	1
	web应用防火墙
	通过防御SQL 注入、XSS 跨站脚本、常见 Web 服务器插件漏洞、 非授权核心资源访问等恶意行为攻击，过滤海量恶意 CC 攻击，避免网站资产数据泄露，保障网站的安全与 可用性。支持 WEB 应用防护、网页防算改、防扫描、黑链、漏洞分析服务等
	

	2
	云防火墙
	提供统一的互联网边界、内网VPC边界、主机边界流量管控防护，包括结合情报的实时入侵防护、全流量分析可见、智能化访问控制、日志溯源分析等能力。
通过简单易用的方式交付，全面防护各类威胁，并具备多重智能模型和智能联动手段，可持续对抗不断出现的各类新风险。支持ACL、流控、NAT、SSL VPN等服务。支持入侵防御和病毒防护。
	

	3
	日志审计
	支持对 Windows、 Linux 等主机日志审计、支持 Nginx、IIS、 Tomcat等应用中间件日志审计、支持各种网络设备的日志审计。
	

	4
	服务器
	独立云服务器或者实体服务器，需满足医院日常使用需求：如公告、新闻、特色展示等
	报价时需写明配置内容

	5
	官网整改服务
	依据《GB/T22239-2019信息安全技术网络安全等级保护基本要求》及前期测评结果整理编制的网站测评单位出具门户网站《整改建议书》整改。
包括但不限于：安全区域边界问题整改、服务器问题整改、数据库整改、应用系统整改、云控制整改。
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